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摘暋要椇提出了基于可信计算技术实现对接入斝棽斝网络终端的可信验证棳以防止不可信的终端接入斝棽斝网络棶结
合斝棽斝网络的特点棳同时还考虑了可靠性暍可用性和安全性对终端可信性的影响棳另外棳还可实时的对终端的行为
特征进行监控棳以保证终端在接入网络时刻和在连接网络期间的安全可信棶实验证明棳设计的方案使对终端可信性
的认证方面棳具有较高的准确度棳还使斝棽斝具有更好的可靠性和稳定性棶
关键词椇斝棽斝网络椈可信计算椈可信网络连接椈行为度量
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棻暋引言

为保证斝棽斝网络的安全棳应该对申请加入斝棽斝
网络的终端的安全性进行验证棶对访问网络的终端
进行身份验证和安全性评估棳确保只有安全可信的
计算终端才能接入网络棳体现了终端安全与准入控
制的结合棳大大提高了网络对来自于终端安全威胁
的防御能力棶目前棳基于终端准入控制的思想棳国内
外已提出了多种技术方案椲棻灢棾椵棶

思科提出了网络接入控制棬旑斿旚旝旓旘旊斸斾旐旈旙旙旈旓旑
斻旓旑旚旘旓旍棳斘斄斆棭技术椲棻椵棳微软提出了网络接入保护

棬旑斿旚旝旓旘旊斸斻斻斿旙旙旔旘旓旚斿斻旚旈旓旑棳斘斄斝棭技术椲棽椵棳斣斆斍
棬斣旘旛旙旚斿斾斆旓旐旔旛旚旈旑旂斍旘旓旛旔棭基于可信计算的思想棳
提出了可信网络连接棬斣旘旛旙旚斿斾斘斿旚旝旓旘旊斆旓旑旑斿斻灢

旚旈旓旑棳斣斘斆棭技术椲棾椵棶文献椲棻灢棾椵中的终端准入控制技
术虽然各有特点棳但是其核心问题都是如何判断终
端的安全可信棶它们都存在一些问题椇所述三个技术
都只是考虑了终端的一些静态特性来判定其在接入

网络那一时刻的可信性棳而对于终端运行时的动态
特性棳例如用户进程的行为没有考虑棳因此棳没有全
面地反映终端的实际可信性棶三个技术对终端可信
性的度量是通过二值化的方式棳即要么可信棳要么不
可信棳不能很好地反映客观事实棳因为在实际环境
中棳不存在绝对不可信或可信的情况棶

本文以斣斘斆技术为基础椲棾椵棳提出了一种基于
可信计算技术的斝棽斝网络连接方案棳其主要思想
是椇当终端要申请加入斝棽斝网络时棳从终端的静态
特征和动态特征两方面来综合评价终端的可信性棳
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并且终端的可信性以量化的方式进行度量棶通过对
终端的综合量化度量棳可得到终端的可信度棳为终端
是否可接入 斝棽斝网络提供了更加全面和完整的
依据棶

棽暋可信网络连接的相关概念及计算模型

棽棶棻暋可信的基本概念
可信是可信计算中的重要概念棳根据近年来学

者对可信的研究椲棿灢椃椵棳并结合本文研究的背景棳给出
可信的相关定义如下所示棶

定义棻暋可信椇一个终端可信是指棳该终端的行
为总是以预期的方式运作棳且执行结果也是可预期
的棶一个高可信的终端棳应该具有高完整性暍高可靠
性暍高可用性和高安全性棶

定义棽暋完整度椇完整度是指终端的平台配置
信息暍系统软件和用户数据等信息未被篡改和破坏
的程度棳终端 的完整度可表示为 棳且棸曑 曑
棻棳特别地棳当未被篡改或破坏时棳 椊棻棶

定义棾暋可靠度椇可靠度是指终端在规定环境暍
规定时间内和规定条件下无故障地完成其规定功能

的概率棶假设终端的失效服从指数分布棳则终端 的

可靠度可表示为 椊 棴 棳其中 表示失效率棳表
示运行时间棳且棸曑 曑棻棶特别地棳当终端 在一

定时间段内没有出现失效时棳则 椊棻棶
定义棿暋 可用度椇可用度是指终端在一定时间

段内能够正常提供服务所占的时间比棳终端 的可

用度可表示为 椊 棳且棸曑 曑棻棶其中棳

表示终端 的平均失效间隔时间棬旐斿斸旑
旚旈旐斿斺斿旚旝斿斿旑旀斸旈旍旛旘斿棭棳 表示终端 的平均

恢复时间棬旐斿斸旑旚旈旐斿旚旓旘斿旔斸旈旘棭棶特别地棳当终端
在一定时间段内能够一直正常提供服务时棳则

椊棻棶
定义椀暋斚斢安全级别椇斚斢安全级别是指终端

上运行操作系统的安全等级棳终端 上操作系统的

安全等级可表示为 棶本文将操作系统的安全等级
分为椀级椲椄椵棳椀级时 椊棻椈棿级时 椊棸棶椃椀椈棾级时

椊棸棶椀椈棽级时 椊棸棶棽椀椈特别地棳棻级时

椊棸棶棻棶
定义椂暋 终端静态可信度椇静态可信度是指根

据终端的一些静态属性棳反映终端 自身完整性暍可
靠性暍可用性和安全性的程度棳可表示为 棶

定义椃暋 主体椇终端系统中的主体是指用户或
系统启动的进程棳是系统进行各种操作的发起者棶终

端系统中的主体可表示为集合 椊 楙棻棳 棽棳暛棳
楜棳其中 表示第 个主体棶
定义椄暋 主体行为椇终端系统中主体的行为是

指主体根据用户或系统的要求进行的各种操作棶主
体行为可表示为集合 椊 楙棳 棳 楜棳分别表示读暍
写和执行棶

定义椆暋 主体行为完整性椇主体行为完整性是
指软件在实际运行过程中棳主体所产生的行为与主
体预期的行为相一致棳或者主体行为不是被非法启
动或终止椲椆椵棳主体 行为的完整性可表示

椊
棸棳不完整

棻棳完整楙 棶

定义棻棸暋 终端状态椇终端状态是指对终端在
当前时刻棳系统中处于活动状态的主体集合棳以及每
个主体正在进行的各种行为的一个总体描述棶终端
状态 椊 暳 椊楙棻棳棽棳暛棳 楜棳即终端状态是主
体和主体行为的笛卡尔积棳其中 表示第 个状态棶

定义棻棻暋 终端行为可信度椇终端行为可信度
是指根据终端当前状态 下各种主体行为的完整

性棳来判定整个终端在当前时刻的动态可信度棳终端
的行为可信度可表示为椇棬棭棶
定义棻棽暋 用户身份符合性椇用户身份符合性

是指用户的身份与预先设定的身份认证策略是否符

合棳终端 的身份符合性可表示 椊
棸棳不符合
棻棳符合楙 棳例

如安全策略规定只有管理员用户才能上网棳当访问
网络的当前用户为普通用户时棳则说明身份符合性

椊棸棳即不允许当前用户接入网络棶
定义棻棾暋 综合可信度椇综合可信度是指结合

主体行为完整性和终端行为可信度对终端可信程度

的评价棳终端 的综合可信度可表示为 棳即 椊
棬棳棭棶
棽棶棽暋 终端可信度的计算

一个终端的可信度受两方面影响棳是根据终端
自己的静态属性进行可信度的评价棳即静态可信度椈
二方面是根据终端在某一状态下的行为特征进行可

信度的评价棳即行为可信度棶
棽棶棽棶棻暋 基于静态特征的可信度模型

由于终端 的静态可信度受该节点完整度暍可
靠度暍可用度和安全级别四个因素的影响棳因此棳终
端 的直接可信度可通过式棬棻棭来计算棳

椊 棻 棲 棽 棲 棾 棲 棽 棬棻棭

式中棳 棬椊棻棳棽棳棾棳棿棭表示权重棳且暺
棿

椊棻
椊棻棳棸曑

椆棾



微电子学与计算机 棽棸棻棿年

曑棻棶
棽棶棽棶棽暋 基于行为特征的可信度模型

根据定义棻棻可知棳终端 在状态 时的行为可

信度与该状态下所有主体的行为完整性有关棳因此棳
终端 的行为可信度可通过式棬棽棭来计算椇

棬 棭椊 棻暏暺
椊棻

棬棽棭

式中棳棸曑 棬 棭曑棻棶
棽棶棽棶棾暋 终端综合可信度的计算模型

根据定义棻棾可知棳终端 的综合可信度 是与

终端静态可信度 暍终端行为可信度 和用户身份

符合性三个因素有关棳则综合可信度 可通过式棬棾棭
来计算椇

椊 暳椲 棲棬棻棴 棭椵 棬棾棭
式中棳棸曑 曑棻棶 为终端 的用户身份符合性棳当
不符合时棳 椊棸棳则综合可信度 椊棸椈当符合时棳

椊棻棶棸曑 曑棻棳称之为可信因子棶特别地棳当 椊
棸时棳表明终端 的可信度完全来自于对终端行为

完整性的评价棳即不考虑终端 静态特征对可信的

影响棶当 椊棻时棳表明终端 的可信度完全来自于

静态特征对可信度的影响棳不考虑终端行为的影响棶
可信因子 的值可由每个终端根据自己的需求进行

自行设定棳也可以由云平台统一进行设定棶

棾暋基于终端可信性量化度量的可信网络连
接控制方案

棾棶棻暋基于终端可信性量化度量的可信网络连接体
系架构

暋暋斣斘斆的体系架构包括三个层次棳分别为网络访
问层暍完整性评估层和完整性度量层椲棻棸椵棶

棬棻棭网络访问层棶该层支持传统的网络连接技
术棳从属于传统的网络互联和安全层棳支持现有的
如斨斝斘 和椄棸棽棶棻斬等技术棶网络访问层包括网络访
问请求者棬斘斿旚旝旓旘旊斄斻斻斿旙旙斠斿旕旛斿旙旚旓旘棳斘斄斠棭暍策
略执行点棬斝旓旍旈斻旟斉旑旀旓旘斻斿旐斿旑旚斝旓旈旑旚棳斝斉斝棭和网络
访问授权者棬斘斿旚旝旓旘旊斄斻斻斿旙旙斄旛旚旇旓旘旈旚旟棳斘斄斄棭棾
个组件棶

棬棽棭完整性评估层棶该层主要进行终端的认证棳
并评估访问请求者棬斄斻斻斿旙旙斠斿旕旛斿旙旚旓旘棳斄斠棭的完整
性棶完整性评估层包括 斣斘斆客户端棬斣斘斆斆旍旈斿旑旚棳

斣斘斆斆棭和斣斘斆服务器棬斣斘斆斢斿旘旜斿旘棳斣斘斆斢棭棽个
组件棶

棬棾棭完整性度量层棶该层主要收集和校验访问请
求者斄斠的完整性相关信息棶完整性度量层包括完

整性度量收集器棬斏旑旚斿旂旘旈旚旟斖斿斸旙旛旘斿旐斿旑旚斆旓旍旍斿斻旚旓旘棳

斏斖斆棭和完整性度量验证器棬斏旑旚斿旂旘旈旚旟斖斿斸旙旛旘斿旐斿旑旚
斨斿旘旈旀旈斿旘棳斏斖斨棭棽个组件棶

由于本文对终端可信性的度量是在完整性度量

的基础上棳增加了对终端可靠性暍可用性和安全性的
度量棳同时还对终端系统中主体的行为进行度量棳还
考虑了终端用户的身份棶因此棳需要对斣斘斆方案进
行扩展棶主要是将完整性度量层扩展为可信性度
量层棶

可信性度量层主要收集和校验访问请求者 斄斠
的可信性相关信息棳包括终端的完整性暍可用性暍可
靠性暍安全性暍行为完整性等信息棶可信性度量层包
括除了完整性度量收集器斏斖斆和完整性度量验证
器斏斖斨棳又增加了以下几个方面椇

棬棻棭可靠性度量收集器棬斈斿旔斿旑斾斸斺旈旍旈旚旟斖斿斸旙灢
旛旘斿旐斿旑旚斆旓旍旍斿斻旚旓旘棳斈斖斆棭椈

棬棽棭可用性度量收集器棬斄旜斸旈旍斸斺旈旍旈旚旟斖斿斸旙旛旘斿灢
旐斿旑旚斆旓旍旍斿斻旚旓旘棳斄斖斆棭椈

棬棾棭安全性度量收集器棬斢斿斻旛旘旈旚旟斖斿斸旙旛旘斿旐斿旑旚
斆旓旍旍斿斻旚旓旘棳斢斖斆棭椈

棬棿棭行为度量收集器棬斅斿旇斸旜旈旓旘斖斿斸旙旛旘斿旐斿旑旚
斆旓旍旍斿斻旚旓旘棳斅斖斆棭椈

棬椀棭可靠性度量验证器棬斈斿旔斿旑斾斸斺旈旍旈旚旟斖斿斸旙灢
旛旘斿旐斿旑旚斨斿旘旈旀旈斿旘棳斈斖斨棭椈

棬椂棭可用性度量验证器棬斄旜斸旈旍斸斺旈旍旈旚旟斖斿斸旙旛旘斿灢
旐斿旑旚斨斿旘旈旀旈斿旘棳斄斖斨棭椈

棬椃棭安全性度量验证器棬斢斿斻旛旘旈旚旟斖斿斸旙旛旘斿旐斿旑旚
斨斿旘旈旀旈斿旘棳斢斖斨棭椈

棬椄棭行为度量验证器棬斅斿旇斸旜旈旓旘斖斿斸旙旛旘斿旐斿旑旚
斨斿旘旈旀旈斿旘棳斅斖斨棭棶

本文设计的基于可信计算技术的斝棽斝网络连
接方案架构如图棻所示棶
棾棶棽暋基于可信计算技术的斝棽斝网络连接控制流程

基于本文设计的可信网络连接方案棳当终端要
进行网络访问时棳其内部的工作流程如下所示棶

步骤棻椇当发现终端发起了建立网络连接的请
求时棳斘斄斠在网络访问层启动一个连接请求棶

步骤棽椇斝斉斝收到来自 斘斄斠的连接请求后棳将
该请求发送到斘斄斄进行决策棶

步骤棾椇如果用户的身份和角色认证在 斄斠和

斘斄斄之间成功实施棳则 斘斄斄 将该连接请求通知

斣斘斆斢棶否则退出网络连接棶
步骤棿椇斣斘斆客户端和斣斘斆服务器进行双向

身份认证棳如果认证成功则转到步骤椀棳否则退出网

棸棿
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图棻暋基于可信计算技术的斝棽斝网络连接方案体系架构

络连接棶
步骤椀椇斣斘斆斆 和 斣斘斆斢分别通知 斣斖斆 和

斣斖斨棳启动新的连接请求棶同时棳斣斘斆斆和 斣斘斆斢
分别实现对斣斖斆和斣斖斨可信性检查握手棳在握
手过程中棳斣斘斆斆和斣斘斆斢需要交换多次信息棳如
果斣斘斆斢判定斄斠的可信状态符合要求棳则转步骤
椂棳否则退出网络连接棶

步骤椂椇斣斘斆斆向斣斖斆发送请求棳收集对 斄斠
完整性暍可靠性暍可用性暍安全性暍行为完整性的度量
结果棳斣斖斆计算斄斠的综合可信度棶同时棳斣斘斆斢通
知斣斖斨 验证开始棳斣斖斨 完成策略的配置和初
始化棶

步骤椃椇当斣斘斆斆得到斣斖斆计算的综合可信
度后棳将该结果发送给斣斘斆斢棶

步骤椄椇当斣斘斆斢收到 斄斠 的综合可信度报告
后棳将其传递给匹配的斣斖斨棳将其与事先制定的安
全策略进行比对棳并将结果返回给斣斘斆斢棶

步骤椆椇斣斘斆斢将决策结果发送给斘斄斄棶
步骤棻棸椇斘斄斄又将决策结果发送给斝斉斝进行

执行棳同时 斘斄斄 也把最后决策返回给 斣斘斆斢棳而
斣斘斆斢又将其发送给斣斘斆斆棶

步骤棻棻椇如果斝斉斝执行的结果是允许斄斠进行
网络连接棳那么在网络连接建立后棳斣斖斆将继续实
时的监视并分析斄斠的可信度棳并周期性的将分析
结果发送给斣斘斆斢棳斣斖斨一旦发现斄斠的可信度低
于一定的阈值棳将及时通过斘斄斄通知斝斉斝执行操
作棳断开斄斠的网络连接棶

本方案是在可信计算技术的基础上棳通过对终
端完整性暍可靠性暍可用性暍安全性暍行为完整性的度
量机制来保证终端的可信棳不仅可用于对终端接入

网络那一时刻的可信度进行度量棳还可以用于实时
地对终端的行为完整性进行监视棶

棿暋实验与结果分析

为了说明本文提出的可信网络连接方案的有效

性棳本文设计了可信度量和可信验证的原型系统棶
实验环境椇棾棽台斝斆作为终端棳即访问请求者

斄斠棳在这些斝斆上部署了终端完整性暍可用性暍可靠
性和安全性棳以及行为可信性度量模块棳对终端的可
信状态进行监督和评价棳且斝斆上运行的操作系统
为符合国家安全棿级标准的安全操作系统棳另外设
定一台斝斆作为策略执行点 斝斉斝和策略决策点
斝斈斝棶在实验中棳设定了斝斆之间已实现了平台认证
和完整性认证工作棳以保证度量和验证模块能够正
常运行棶

验证本文设计方案有效性的方法是在访问请求

者斄斠的棾棽台斝斆端放置四个恶意代码棳分别是椇
破坏系统完整性的恶意代码暍可导致系统宕机的恶
意代码暍一个可关闭操作系统安全策略的恶意代码暍
一个可自我复制的病毒程序棶当恶意代码运行时棳验
证终端的综合可信度棳当可信度低于设定的可信阈
值棸棶椆时棳则断开该终端棳反之棳允许连接棶

实验棻椇该实验设定棾棽台斝斆相继申请加入斝棽斝
网络棶同时棳将四个恶意代码置于每台斝斆上棳并且设
置这些恶意代码的发作时间间隔服从负指数分布棶为
了验证本文提出的基于可信计算技术的斝棽斝网络连
接方案棬方案棻棭在可信验证方面的优越性棳将其和刘
巍伟提出的基于终端行为的可信网络连接控制方

案椲棻棻椵棬方案棽棭进行对比棳实验结果如图棽所示棶

图棽暋方案效果在可信方面的对比

根据图棽可知棳经过多次试验的结果棳本文设计
的方案在对终端可信验证的准确率达到了椆棾棶椃椀棩棳
而方案棽的准确率为椆棸棶椂棾棩棶

实验棽椇该实验设定斝棽斝网络环境需要从棾棽台
斝斆中选择棻椂台可信的斝斆进行五个大规模的计算
任务棳分别是椇高斯消解 斍斉棬矩阵规模为棻棸棽棿暳
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棻棸棽棿棭棳斈斉斢算法棬椂棿位棭棳求解斘灢斺旓斾旟问题的斝斝
算法棬棻棸棽棿粒子棭棳二维斊斊斣算法棬矩阵规模为棻棸棽棿
暳棻棸棽棿棭棳矩阵相乘斖斖棬矩阵规模为棻棸棽棿暳棻棸棽棿棭棶
为了验证提出的基于可信计算技术的斝棽斝网络连
接方案在性能方面的优越性棳将本文设计的方案将
传统的基于完整性验证的斣斘斆方案棬简称方案棾棭
进行对比棶实验结果如图棾所示棶

图棾暋方案效果在性能方面的对比

暋暋根据图棾可知棳经过多次试验的结果棳本文设计
的方案对每个计算任务的执行时间较方案棽平均提
高了棽棸棶椆椆棩棶

通过对试验结果的分析得出以下两点发现棶
棬棻棭本文提出的方案可较为准确地对终端的

可信性进行验证棳避免了一些不可信终端接入斝棽斝
网络的可能性棳保护了网络的安全棶分析原因是椇
因为对终端是否可信的验证上棳本文采用了恶意
代码的静态特征分析的方法棳该方法首先需要对
各种恶意代码的执行特征进行分析并形成特征

库棳再将进程的行为与特征库进行对比棳因此棳有
较高的准确性棶

棬棽棭本文设计的方案在执行性能上也优于传统
的斣斘斆方案棳分析原因是椇由于本文提出的方案对
终端可信性进行验证的时候棳考虑了终端的可靠性
和可用性棳因此棳在选择终端的时候棳选择了一些可
靠性和可用性较高的节点棳防止了节点失效对计算
性能的影响棶但是传统的斣斘斆方案只考虑了完整
性棳没有考虑可靠性和可用性棳因此棳选择的终端在
进行计算时棳失效的概率较大棳导致在传统可信网络
连接方案下棳斝棽斝网络的稳定可靠性和执行性能差
于本文提出的方案棶

椀暋结束语

本文提出了基于可信计算技术的斝棽斝网络连
接方案棶该方案在斣斘斆技术的基础上棳不仅考虑了
终端的完整性棳同时还考虑了终端的可靠性暍可用性
和安全性棳对计算节点进行可信性的量化度量棶另

外棳还考虑了终端的行为特征对可信性的影响棶结合
终端基于静态属性的可信度和基于动态行为的可信

度棳实现了对一个终端进行全面的暍更加客观的可信
评价棶根据该思想棳本文设计了基于可信计算技术的
斝棽斝可信网络连接体系架构和操作流程棳可实现对
终端可信性的评价棶本文的不足之处是对终端行为
的度量是基于静态特征库的方法棳不能检测出未知
恶意代码的行为棶因此棳下一步的研究工作将考虑如
何针对未知恶意代码的行为进行判定棶
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